TAI LIEU ON MON CONG NGHE THONG TIN
TRONG XET TUYEN VIEN CHUC BENH VIEN DA KHOA
TINH TRA VINH NAM 2023

1. Ludt An ninh _mang s0: 24/2018/QH14, ngay 12 thdng 6 nam 2018 Piéu 4.
Nguyén tdc bio vé an ninh mang

1. Tuan thu Hién phap va phép luét; bao dam loi ich cia Nha nude, quyén va loi ich hop
phap ctia co quan, td chirc, ca nhan.

2. Dit dudi su lanh dao ctia Dang Cong san Viét Nam, sy quan ly théng nhét cia Nha
nudce; huy dong strc manh tong hop ciia hé théng chinh tri va toan dan tdc; phat huy vai tro
nong cdt ciia luc lugng chuyén trach bao vé an ninh mang.

3. Két hop chat ché gma nhiém vu bdo vé an ninh mang, bao vé h¢ thong thong tm quan
trong v€ an ninh quéc gia véi nhiém vu phat trién kinh té - xd hoi, bao dam quyén con
ngudi, quyén cong dén, tao didu kién cho co quan, tb chirc, c4 nhan hoat dong trén khong
gian mang.

4. Chu dong phong ngira, phat hién, ngan chan, dAu tranh, 13m that bai moi hoat dong sir
dung khong gian mang xam pham an ninh quoc gia, trat tw, an toan x4 hoi, quyén va lgi ich
hop phap cua co quan, td chitc, c4 nhin; sén sang ngan chin céc nguy co de doa an ninh
mang.

5. Trién khai hoat ddng bao v¢ an ninh mang d6i v&i co s¢ ha tang khong gian mang qubc
gia; ap dung cac bién phap bao vé he thong thong tin quan trong vé an ninh quéc gia.

6. HE théng thong tin quan trong vé an ninh qudc gia dugc thadm dinh, chimg nhén du diéu
kién ve an ninh mang truéc khi dwa vao van hanh, sir dung; thuong xuyen kiém tra, giam
sat vé an ninh mang trong qué trinh sir dung va kip thoi img pho, khic phuyc su cb an ninh
mang.

7. Moi hanh vi vi pham phap luat vé an ninh mang phai duoc xir 1y kip thoi, nghiém minh.

Piéu 5. Bién phap béo vé an ninh mang

1. Blf;n phép bao vé an ninh mang bao gom

a) Thém dinh an ninh mang;

b) Dénh gi4 diéu kién an ninh mang;

¢) Kiém tra an ninh mang;

d) Giam sat an ninh mang;

&) Ung pho, khéc phuc su 6 an ninh mang;

¢) Déiu tranh bdo vé an ninh mang;

g) Sir dung mat ma de bao vé thong tin mang;

h) Ngin chan, ycu cAu tam ngu'ng, ngung cung cap thong tin mang; dinh chi, tam dinh chi
cac hoat dong thiét lap, cung chp va sir dk,mg mang vién théng, mang Internet, san Xuat va
sir dung thiét bi phat, thu phat song vo tuyén theo quy dinh ctia phép ludt;




i) Yéu ciu x6a bo, truy cap x0a bo thong tin tréi phap luat hodc thong tin sai sy that trén
khong gian mang xz’%m pham an ninh quéc gia, trat ty, an toan xa hdi, quyén va loi ich hop
phép cua co quan, to chirc, c4 nhén;

k) Thu thap dit liéu dién tir lién quan dén hoat dong xam pham an ninh quéc gia, trét tu,
an toan xa hoi, quyén va loi ich hop phép cia co quan, td chirc, ca nhan trén khéng gian
mang;

1) Phong toa, han ché hoat dong cia hé théng thong tin; dinh chi, tam dinh chi hodic yéu
céu ngig hoat dong cua hé théng théng tin, thu hdi tén mién theo quy dinh cta phap luét;
m) Khai tb, didu tra, truy tb, xét xir theo quy dinh ciia B luat T4 tung hinh sy;

n) Bién phap khic theo quy dinh ciia phép ludt v& an ninh qudc gia, phap lut vé xir 1y vi
pham hanh chinh.

2. Chinh phii quy dinh trinh ty, tha tuc dp dung bién phap bao vé an ninh mang, trir bién
phap quy dinh tai diém m va diém n khoan 1 Diéu ndy.

Pidu 6. Bio vé khong gian mang quc gia

Nha nudce ap dung céc bién phéap dé bao vé khong gian mang qubc gia; phong ngira, xir ly
hanh vi xim pham an ninh quéc gia, trat tu, an toan xa hoi, quyén va lgi ich hop phép cia
co quan, t6 chitc, c4 nhan trén khong gian mang.

Piéu 8. Céc hanh vi bi nghiém cAm vé an ninh mang

1. St dung khong gian mang dé thuc hién hanh vi sau day:

a) Hanh vi quy dinh tai khoan 1 Diéu 18 ciia Luat nay;

b) T chirc, hoat dong, céu két, xui giuc, mua chude, lira gat, 16i kéo, do tao, huén luyén
nguoi chéng Nha nuéc Cong hoa xa hoi chu nghia Viét Nam;

c¢) Xuyén tac lich str, phu nhén thanh tuu cach mang, pha hoai khéi dai doan két toan dan
tdc, xtic pham ton gido, phn biét ddi xir vé gi6i, phan biét ching toc;

d) Thong tin sai sy that gdy hoang mang trong Nhan dén, gly thiét hai cho hoat dong kinh
té - xa hoi, gy kho khan cho hoat dong cua co quan nha nuéc hodc nguoi thi hanh cong
vu, xAm pham quyén va loi ich hop phép clia co quan, tb chirc, c4 nhan khac;

d) Hoat dong mai dam, t¢ nan x& hoi, mua béan ngudi; ding tai thong tin dam o, dbi truy, toi
ac; phé hoai thuén phong, my tuc cta dén toc, dao dirc xa hoi, strc khoe cua cong df‘mg;

¢) Xui giuc, 16i kéo, kich dong ngudi khac pham toi

2. Thyc hién tAn céng mang, khung bd mang, gidn diép mang, toi pham mang; gay su cd,
tAn cong, xam nhép, chiém quyén diéu khién, 1am sai léch, gian doan, ngung tr¢, t& liét hodc
phé hoai hé théng théng tin quan trong v& an ninh quéc gia.

3. San xuét, dua vao sir dung cong cu, phuong tién, phé”m mém hodc c6 hanh vi can tro,
gy r6i loan hoat dong ciia mang vién thong, mang Internet, mang may tinh, hé thong thong
tin, hé théng xir 1y va diéu khién thong tin, phuong tién dién tir; phat tan chuong trinh tin
hoc gy hai cho hoat dong cua mang vién thong, mang

Internet, mang may tinh, hé théng thong tin, hé théng xir 1y va diéu khién thong tin, phuong
tién dién tir; xAm nhép trdi phép vao mang vién thong, mang mdy tinh, h¢ théng thong tin,
hé théng xir 1y va diéu khién thong tin, co s& dir ligu, phuong tién dién tir cia n gudi khac.




4, Chéng lai hodc cén tr'fr hoat ddng cua luc lugng bao vé an ninh mang; tan coéng, vo hiéu
héa trai phap luat lam mat tac dung bién phap béo v¢ an ninh mang.

5. Loi dung hodc lam dung hoat dong bao v¢ an ninh mang dé xam pham chi quyén, loi
ich, an ninh quéc gia,, trat tu, an toan xa hoi, quyén va lgi ich hgp phéap cua co quan, td
chirc, cd nhén hodc d¢ truc loi.

6. ‘Hémh vi khac vi pham quy dinh ctua Luét nay.

Pidu 9. Xit Iy vi pham phap luit vé an ninh mang

Ngudi nao cé hanh vi vi pham quy dinh ctia Ludt ny thi tiy theo tinh chét, mirc d6 vi pham
ma bi xir 1y ky luét, xt Iy vi pham hanh chinh hodc bi truy ctru trach nhiém hinh su, néu
gay thiét hai thi phai bdi thudng theo quy dinh clia phdp lujt.

Pi¢u 22. Piu tranh bio v¢ an ninh mang

1. Péu tranh bao vé an ninh mang 1a hoat dong c6 td chirc do luc lugng chuyén trach bao
vé an ninh mang thuc hién trén khong gian mang nhiim bao vé an ninh qudc gia v bao dam
trat tu, an toan xa hoi.

2. Noi dung déu tranh bdo vé an ninh mang bao gom:

a) Tb chirc ném tinh hinh c6 lién quan dén hoat déng béo vé an ninh qubc gia;

b) Phong, chng tan cong va bao vé hoat dong 6n dinh ctia hé thong thong tin quan trong
vé an ninh qudc gia;

¢) Lam té liét hodc han ché hoat dong sir dung khong gian mang nhim gay phuong hai an
ninh quéc gia hodc gay tén hai dac biét nghiém trong trit tu, an toan xa hoi;

d) Chu dong tin cong v hiéu héa myc tiéu trén khong gian mang nhim bao vé an ninh
quéc gia va bao dam trét ty, an toan xa hoi.

3. Bo Céng an chu tri, phdi hop voi BY, nganh c6 lién quan thuc hién dAu tranh bao vé an
ninh mang.

2. Thong Tw Sé: 54/2017/TT-BYT ngay 29 thang 12 nim 2017 cia By Y té ban
hanh b§ tiéu chi ing dung cong ngh¢ thong tin tai cic co s kham bénh, chira
bénh

Pidu 4. Nguyén tic xdc dinh mic ing dung cong nghé thong tin

1. Miic img dyng cong nghé thong tin tai co s& kham bénh, chita bénh dugc xéc dinh theo
bang tdng hop tiéu chi dé danh gia mic img dung cong nghé thong tin tai co s¢ khim bénh,
chita bénh quy dinh tai Phu luc II Thong tr nay.

2. Bao dam nguyén tic khich quan, chinh xdc va trung thyc.

3. Phai dat tit ca tiéu chi & mirc dénh gis. Néu c6 it nhat 01 tiéu chi khong dat thi xép &
mirc thip hon lién ké.

Pitu 5. Huéng din viée xac dinh mirc (g dung cong nghé thong tin

1. Cin cir vao quy dinh tai Piéu 3 va Diéu 4 Thong tu ndy, nguoi ding du co s kham
bénh, chita bénh quyét dinh dAu tu theo thim quyén va ban hanh quyét dinh x4c dinh mitc
{mg dung cong nghé thong tin tai co s& phu tréach. Trong truong hop cAn thiét, ngudi dimg
dAu co s& kham bénh, chita bénh thanh 1ap Héi ddng chuyén mdn hogc thué tb chirc doc 1ap
& tur vn viéc xac dinh mitc tmg dung cong nghé thong tin tai co s& phy trach.
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2. Quyét dinh x4c dinh mic (mg dung cong nghé¢ thong tin cta co s¢ kham bénh, chira
bénh phai dugc giri bao cao co quan quan ly cép trén tryc tiép va giri Cuc Cong nghé thong
tin-Bo Y té.

3. Nguoi dimg dau co s& kham bénh, chira bénh chiu trach nhiém trudc phép luét va co
quan quan 1y cép trén vé viéc xac dinh mirc tmg dung cong nghé thong tin tai co s¢ phu
trach; c6 trach nhiém xé4c dinh lai mic (mg dung cong ngh¢ théng tin néu co quan quén 1y
y té cép trén kiém tra phat hién mirc ing dung cong ngh¢ thong tin tai co s kham bénh,
chita bénh chua phu hop véi van ban béo cao.

3. Luét Cong nghé thong tin s0: 67/2006/QH11 ngay 29 thang 6 nam 2006 Piéu
5 Chinh séch ciia Nha nuwée vé ing dung va phat trién cdng nghé thong tin

1. Ut tién tmg dung va phat trién cong nghé thong tin trong chién lugc phat trién kinh té -
X3 hoi va su nghiép cong nghiép héa, hién dai hoa dét nuéc.

2. Tao diéu kién dé tb chiic, ca nhan hoat dong tmg dung va phat trién cong nghé thong tin
dap ung yéu ciu phat trién kinh t& - x4 hoi, dbi ngoai, qudc phong, an ninh; thic déy cong
nghiép cong nghé thong tin phat trién thanh nganh kinh té trong diém, d4p tmg nhu cau thi
trudng ndi dia va xuét khau.

3. Khuyén khich dau tu cho linh vuc cong nghé thong tin.

4. Uu tién danh mot khodn ngan sach nha nuéc dé ng dung cong nghé thong tin trong
mét sé linh vye thiét yéu, tao 1dp nén céng nghiép cong nghé thong tin va phat trién nguon
nhéan luc cong nghé thong tin.

5. Tao diéu kién thuan loi dé phat trién co s ha tang thong tin quéc gia.

6. Co chinh sach vu dai dé td chirc, c4 nhén c6 hoat dong img dung va phat trién c6ng nghé
thong tin d6i v6i néng nghiép; nong thén, ving sau, ving xa, bién gioi, hai dao; nguoi dan
toc thiéu sé, nguoi tan tit, ngudi o hoan canh kho khan.

7. Bio dam quyén va lgi ich hop phép cua td chirc, c4 nhan Umg dung va phat trién cong
nghé thong tin.

8. Tang cudng giao luu va hop tac qubc té; khuyén khich hop téc véi tb chirc, ca nhan Viét
Nam & nudc ngoai trong linh vye cdng nghé thong tin.

Pitu 6. Noi dung quén 1y nha nuwée vé cong nghé thong tin

1. Xay dyng, t6 chtc thyc hién chién Iugc, quy hoach, ké hoach, chinh sich tmg dung va
pht trién cong nghé thong tin.

2. Xay dyng, ban hanh, tuyén truyén, phd bién, td chirc thuc hién vin ban quy pham phap
luat, tiéu chuin quéc gia, quy chuén ky thuat trong linh vuc cong nghé thong tin.

3. Quan Iy an toan, an ninh thong tin trong hoat dong tmg dung cong nghé théng tin.

4. Tb chirc quan 1y va sir dung tai nguyén thong tin, co s& dit lidu qubc gia.

5. Quan ly va tao didu kién thuc ddy cong tic hop tac quéc té vé cong nghé thong tin.

6. Quin 1y, ddo tao, bdi dudng va phat trién ngudn nhan lyc cong nghé thong tin.

7. Xay dungco ché, chinh sach va cic quy dinh lién quan dén san pham, dich vy cdng ich
trong linh vuc cong nghg thong tin.

8. Xay dung co ché, chinh sich va céc quy dinh vé viéc huy déng ngudn lyc cong nghé




thong tin phuc vu qudc phong, an ninh va cdc truong hop khin cép quy dinh tai Diéu 14
cua Luat nay.

9. Quan Iy théng ké vé cong nghé thong tin.

10. Thanh tra, kiém tra, giai quyét khiéu nai, td cdo va xir 1y vi pham trong Iinh vurc cong
nghé thong tin.

Pidu 7. Trach nhiém quén 1y nha nuée vé cong nghé thong tin

1. Chinh phi théng nhit quan ly nha nuéc vé cong nghé thong tin.

2. Bo Buu chinh, Vién théng chiu trich nhi¢m trude Chinh phu trong viéc chu tri, phéi
hop véi b, co quan ngang bo co lién quan thuc hién quan ly nha nudc vé cong nghé thong
tin.

3. B9, co quan ngang b trong pham vi nhig¢m vy, quyén han ctia minh ¢6 trach nhiém chu
tri, phdi hop v&i B Buu chinh, Vién thong thyuc hién quan ly nha nudce vé cong nghé théng
tin theo phan cong ctia Chinh phu.

4. Uy ban nhan dan tinh, thanh phé tryc thudc trung wong trong pham vi nhiém vu, quyén
han ctia minh thuc hién quan 1y nha nudc vé cong nghé thong tin tai dia phuong.

5. Viéc té chirc thuc hién img dung cong ngh¢ thong tin trong hoat dong clia co quan nha
nude do Chinh phu quy dinh.
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DINH NGHIA VA PHAN LOAI FIREWALL
1. Pinh nghia:
1.1. Giéi thigu vé Firewall:

Firewall 12 mgt thiét b — hay mot h¢ théng — didu khién truy cap mang, né c6 thé 1a phan
cing hoiic phan mém hodc két hop ca hai.

Firewall thuémg duoc dat tai mang vanh dai dé dong vai trd nhu cong ndi (gateway) bao mat
giita mot mang tin cdy va mang khdng tin cay, c6 thé giira Intranet va Internet hodc giira
mang ciia doanh nghiép chu véi mang cua doi tac.

Firewall duoc thiét ké dé ngin chin tit ca cic luu lugng khong dugc phép va cho phép cac
lru lugng duge phép di qua no.

Vi thé, thiét bj firewall thudng bao gdm hai giao tiép mang (network interface): M6t ndi véi
mang bén trong (vd: intranet: mang cin bio v&); Mot noi voi mang bén ngoai (vd: Internet:
mang khong tin cay).

O ddy cin phan biét 3, vé vai trd gateway, giita router va firewall: Nhu da biét, router Ia thiét
bi mang, thudng dugc sit dung cho muc tiéu dinh tuyén lru hrong mang (c6 thé tir chéi hwu
lwong nao d6). Trong khi do, firewall 12 thiét bi bao mat, c6 nhiém vu giam sat va didu khién
luru Irong mang (chi cho phép luu lugng thich hop di qua). Trong thuc t&, néu dugc ciu hinh
hop 1¢ thi router ¢6 thé thyuc hién mdt vai chirc nang cua firewall, nhung didu nguoc lai 1a kho
c6 thé.

Ngoai ra, firewall cung cAp mot co ché cAu hinh linh hoat hon, n6 cé thé duge céu hinh dé cho
phép/cém (allow/deny) cac lru lugng dya trén dich vy, dia chi IP cia ngudn hoic dich, hodc
ID cuia ngudi yéu cAu str dung dich vu. N6 ciing c6 thé dugc cAu hinh dé ghi lai (log) tat ca
céc luu lugng qua né.

Ngui quén tri an ninh cita h¢ thdng ciing cé thé cAu hinh dé firewall thuc hién chirc nang nhu
13 mot trung tm quan 1y bao mét. Tic 13, firewall s& déng vai trd cong ndi bao mét tai mang

vanh dai cia mang T chirc. Khi do moi luu lurgng tir bén ngoai mudn dén tit ca céc hé thong
trong pham vi mang ctia mdt T6 chire deu phai théng qua firewall.

1.2. Muc tiu thiét ké mot firewall:

—
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. Tz‘!t cé luu lugng tir mang bén trong ra bén ngoai hodc nguoc lai phéi di qua firewall.
Pé dat duge muyc tiéu nay ta phai khoéa tht ca “con dudmg” vao mang bén trong, ngoai
trir thong qua firewall.

« Chi c6 luu hrong duge cho phép, duge dinh nghia boi chinh sich bao mét cuc b
(local security policy), méi dugc phép di qua firewall. Nhiéu loai firewall khéc nhau
c6 thé duge sir dung dé cai dit cac loai chinh sich bao mat khéc nhau.

« Bén than firewall phai cé kha néng tranh dugc sy xam nhép bat hop phap. Dé dat dugc
muc tiéu nay can phai thiét ké mot hé thong tin cdy.

1.46,182.1 1.34.21.44

This gateway afiows only cettain

iz s I ) raftie to enter the network hased
on source and destination addresses
along with port numbsr,
 Packet Fillering Router |
( z | [ ]
Web Server @8 FTP Server [ Mail Server 8 Workstation 8 Workstation §

248292 248293 248294 2482020 2482021

Ngudi qudn tri an ninh hé thong phi luén hoan thién, cdc ddc tinh va cdu hinh hé thé'{;g, diéu
nay gitip logi b mgt 6 riii ro c6 thé xdy ra v&i hé thong. Néu hé thong khong dwgc cau hinh
hop 1¢ thi sé tao diéu kién cho hacker tan cong vao mang théng qua cdacdich vy khdng hop 1§
do.

1.3. Diic tinh cia Firewall:

Sau day la cac ky thudt chung nhat ma cac firewall sir dung dé diéu khién truy cép va lam cho
chinh sich bao mét cua site cé hi¢u lyc. Trude day firewall chi tap trung vao dicu khién dich
vu, nhung hién nay ching c6 thé thyuc hién bon chirc nang cu thé sau:

« Diéu khién dich vu (service control): Xac dinh céc loai dich vu Internet 6 thé duoc
truy cép, di ra hoic di vao. Firewall cé thé loc luu lugng dua vao dia chi IP va s6 hiéu
cong TCP; C6 thé cung cép phin mém proxy, ma co thé tiép nhan va phién dich mdi
yéu cau dich vu trude khi chuyén tiép no; Hojc ty né quan ly céc phin mém server
nhwr céc dich vu Web hodc Mail. . .

« Diéu khién huéng (direction control): Xac dinh huong ma mdi dich vu cu thé yéu cdu,
1a co thé duoc khoi tao va duge phép théng qua firewall.
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Diéu khién ngudi s dung (user control) Piéu khién truy cép dén mét dich vy, ma
ngudi sir dung dang cb ging truy cap dén n6. Dic tnmg ndy thudng dugce ap dung cho
nhitng ngudi sir dung bén trong firewall vanh dai (ngudi str dung cuc bd). N6 cling ¢6
thé dugc ap dung cho luu lugng di vao, tir nhitng ngudi st dung bén ngoai.

Dié khién hanh vi (Behaviour Control): Diéu khién cac dich vu déc biét duoc sir dung
nhu thé nao. Vi du: firewall c6 thé loc e-mail dé han ché thu réc, hodc n6 c6 thé cho
phép truy cap bén ngoai dén duy nhét mot phén thong tin trén mét server Web cuc bo.

1.4. Thuén loi va han ché ciia Firewall:

Thuéin lgi:

Firewall dinh nghia mét “choke pomt" don, 1am cho ngudi st dung bt hop phap
khong tiép can dugc mang duge bao vé, gitp bao vé mang chong lai céc tan cong theo
kiéu spouﬁng IP va routing IP. Viéc sir dung “choke point” don 1am cho vi¢c quan ly
bao mt tré nén don gian hon, vi nhitg khéa ning bao mét dugc két hop trén mot hé
théng don hoic mot tap cac hé thong

Firewall cung cip mét vi tri dé gidm sat céc sy kién lién quan dén béo mét. Viéc kiém
todn (audit) va canh bao (alarm) cling co thé duoc cai dit trén hé théng firewall.
Firewall 1a mét hé nén tién loi cho nhidu chirc ning Internet khong lién quan dén bao
mat, bao gom, chirc ning NAT (network address translator): anh xa dia chi mang cuc
bo thanh dia chi Internet, va chirc ndng quén tri mang: kiém toan va ghi lai cc thong
tin lién quan dén viéc sir dung Internet.

Flrcwall c6 thé phuc vu nhur 1a mét h¢ nen cho IPSec. Khi ché d6 duong ham duge
trién khai, firewall c6 thé duoc sir dung & cai dit cac mang riéng do.
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Han ché:

» Firewall khong the bao vé dé chong lai cac tin cong khong di qua firewall. Cac hé
thong noi b co thé c6 kha ning dial-out de két ndi véi mot ISP. Mot LAN ndi bd cé
thé hé trg mét modem pool, ma né cung cap kha ning dial-in cho nhin vién luu dong.

« Firewall khong thé chdng lai cic nguy co tan cong tir chinh bén trong mang ni bd ma
né bao vé, nhat 1a khi c6 mt ngudi sir dung tir bén trong hop tic vdi ké tan cong bén
ngoai.

« Firewall khong thé bio vé chéng lai viéc chuyén céc chuong trinh hoic file ¢6 virus di
qua no.

2. Phén loai ffirewall:
FIREWALL TANG UNG DUNG & FIREWALL LQC GOIL:

Néu dya vao nguyén 1y hoat dong cua firewall thi ta cé thé chia n6 thanh hai loai chinh:
Firewall tang tng dung va Firewall loc goi tin.

Mic dau hoat dong theo hai nguyén 1y khéc nhau, nhung vai cAu hinh phu hop thi ca hai déu
c6 thé thyue hién céc chirc ning bio méat mang, béang viéc ngin chiin luu lugng/gdi tin khong
duge phép di qua nd.
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Ngoai ra, ¢ thé xem: Circuite-level Gateway; Stateful Inspection Firewall; Bastion Host 12
mdt trong céc loai firewall khéc.

Sau day ching ta s€ xem xét, lam thé nao dé cac chinh sich bao mat cé hiéu luc trén céc loai
firewall nay.

Firewall ting img dung (Application Level firewalls)

Firewall ting (mg dung, ciing c6 thé goi 1a Proxy, 14 cc géi phan mém hoat dong trén cdc h¢
diu hanh da ning — nhu hé diéu hanh Windown NT hogc Unix, hodc trén cic thiét bi
firewall.

Loai ndy c6 thé c6 nhiéu giao dién (mterface) mang — it nhit 1a 2 giao dién, mdi giao dién
dugc dung 8 ndi véi mot mang duge két ndi véi né. Mot tép céc ludt chinh sach duge dinh
ngh1a dé chi ra luu lugng no 12 dugc phép chuyén tir mang ndy sang c4c mang khéc — hay tir
giao di¢n niy qua giao di¢n khéc. Néu mét luat chi ra 1a khong cho phép hwu lugng di qua, thi
firewall sé tir chéi hodc hiy bo cac goi tin trong luu Iugng d6 .
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Téap luat chinh sach s€ co higu lyc thong qua viéc sir dung céc proxy trén firewall. Trén cic
firewall ting tmg dung, mdi giao thirc “dwgc phép” phai cd mot proxy riéng cta no.

Mot proxy tét_ 12 mét proxy dugc xay dyng mét cich cu thé cho mét giao thirc cy thé. Vi du,
proxy FTP hiéu giao thirc FTP va chi c6 thé quyét dinh, cho phép di qua hodc bi chan lai, vai
cac Iwu lugng dwge mang bdi giao thire nay, tat nhién 12 phai dua trén cac tap luft chinh sach
&3 dugc dinh nghia.

Véi firewall ting mg dung, tht ca cac két ndi déu két thiic trén firewall. Xem hinh sau:

A
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If traffic is allowed, the firewall
Firewall decodes the initiates a new connection to the
packet and analyzes saver on behalf of the client.

the protocol according
{o the policy rules.

Client system Application layer Sever system
- firawall —
Client sends connection Firewall initiates a new
request to the firewall. connection to the sever.

Hinh nay cho théy, mqt két nbi bat dAu ¢ hé théng Client va di téi giao dién bén trong cia
firewall. Firewall chap nhan két ndi nay, phén tich ndi dung cia goi va giao thirc duge sir
dung, va néu tap lut chinh sach cho  phép luu lugng di qua thi firewall s€ khdi tao mot két nbi
mdi tir giao dién bén ngoai cua no dén hé théng Server.

Proxy firewall
[ Application layerq |
| )
| Transport é
: Network j
L
e |
External /-/ K Internal
network network

Application level gateway firewall

Firewall ting tmg dung ciing sir dung cac proxy dé kiém soét cac két noi di vio. Trong
trudng hop nay, proxy trén firewall s& nhan cac két n6i di vao va thyc hién cac xir ly can thiét
trwde khi huu lugng dwoc giri t61 hé théng dich. Nho d6 ma firewall c6 thé bao vé hé théng
mang bén trong, ngén chan céc tan cong dugc khéi tao thong qua cac img dung.

Pa sb cac Firewall ting tmg dung déu thiét ké cic proxy cho céc giao thic thuong
duge sir dung trong céc dich vu Internet hién nay, nhw 1a HTTP, SMTP, FTP, Telnet,... Theo
d6, chi nhimg goi tin dugc mang bdi cac giao thirc niy méi duge xem xét, duge di qua hay bi
chin lai, qua khi di qua Proxy. Tét nhién, cac goi tin dugc mang bdi cic giao thirc khac s&

khong dugc di qua Proxy nay.
Firewall tang lrng dung ciing “4n” dja chi IP cla cac hé théng phia sau né. Boi vi, tat
ca két ndi dédu khoi tao va két thic trén cac glao dién cua firewall, cac hé thong bén trong

(internal) khong “hién” tryc tiép ra bén ngoai va nher d6 ma luge db dia chi IP ctia mang bén
trong dugc “4n” véi thé gidi Internet bén ngoai.
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Firewall loc géi (IP Packet Filter Firewalls)

Firewall loc g6i (tin) ciing c6 thé 1a cac goi phin mém hoat déng trén cic hé diéu hanh da
ning — nhu Windows NT hodc Unix, hodc trén cac thiét bj firewall.

Firewall loai nay c6 thé c6 nhiéu giao dién mang — it nhét 1 hai giao dién, mdi giao dién dugc
dung dé ndi véi mot mang duge két ndi véi n6. Ciing nhu cac firewall tang (mg dung, mot tap
céc luat chinh sich dugc dinh nghia, chi ra uu lugng nao la dugce phép chuyén tir mang nay
sang cic mang khac nao d6. Néu mot luét chi ra 1a khéng cho phép luu luong di qua, thi
firewall s& tir chdi hodc hiy bé cac géi tin trong luru lwong d6 .

Vi Firewall loc goi, céc két ndi khong két thic trén firewall, xem hinh sau, né di truc tiép
dén h¢ thong dich. Khi cac goi tin duoc gui dén firewall, firewall s& kiém tra xem géi va trang
thai két nbi c6 duge cho phép bai cac luit chinh sdch da dugc dinh nghia hay khong. Néu
dugc phép, gbi tin s& duoc gui di theo ding huéng truyén ciia né. Néu khéng, thi géi s& bi tir
choi hodc bi huy bo.

If traffic is allowed, the firewall
Firewall decodes the initiates a new connection to the
packet and analyzes f‘ sever on behalf of the client.
the protocol aceording
{o the policy rules.

Client system Application layer Sever system
> firewall >
Client sends connection Firewall initiates a new
request to the firewall. connectlion to the sever.

Céc firewall loc goi khong dya vao proxy cho méi giao thirc, vi thé n6 c6 thé dugc sir dung
vGi bét ky giao thirc nao chay trén IP. Mot s6 giao thirc yéu cau firewall phai hiéu dugc ching
dang lam gi.

Vi du, FPT sit dung mét két ndi cho khdi tao logon va mét s6 1énh ndo d6, trong khi mot két

néi khéc dugc sir dung dé truyén céc file. K&t noi dugc sir dung dé truyén file dugc xem nhu
1a mét phan cia ket noi FTP va vi the firewall phai ¢6 kha néng doc luu lugng va hicu cac
cdng két ndi méi s& duge st dung. Néu firewall khong thé 1am dugc diéu ndy, chuyén giao

file sé& that bai.

Cha y: Mot cach tuong dbi: cac firewall loc goi c6 kha ndng xr Iy mét luong luu luong 16n
hon céc firewall (mg dung.

Firewall loc g6i hoan toan khéng str dung cac proxy, tirc Ia luu lugng tir Client duoc gui
truyén tryc tiép dén Server. Trong trudng hop nay, néu mét hacker thyc hién cudc tin cong
chong lai Server trén mgt dich vy m& nao d6, ma dich vu nay duge cho phép bdi cac luat
chinh sach firewall, thi firewall s& khong can trd hacker. Firewall loc goi ciing c6 thé cho
phép luge do dia chi bén trong dugc nhin thiy tir bén ngoai. Pja chi bén trong khong can 4n
vi cac két ndi khong két thic trén firewall.
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Céc lut chinh séch c6 hiéu lyc khi sir dung céc bd loc kiém tra goi. Cée b loc s kiém tra

a

céc goi va quyét dinh huu lugng cé duge phép di qua hay khong, dua trén cic lujt chinh sach

va trang thai két ndi hién tai cua giao thue.
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